Skapa en hallbar infrastruktur

Kan liknas vid att skapa ett kvalitetsledningssystem
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Huvudsakliga utmaningar for Sjukhusens MT de narmaste 1-5 aren

e Implementera ny tekniken med forsiktighet och redundans

° Utveckla och framtidssakra tekniken over tid — granssnitt mellan Patientfldde,
Kliniker, IT, IKT och MTU

e Sakerstall ratt kompetenser och beteenden avseende utrustning i varden saval
som i IT- och MT-organisationen
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Det finns tre omraden att arbeta med for att klara av utmaningarna

Ekonomi-
vesteringar och
drift

Legala krav och
andra regelverk

High Reliability
Organization-HRO
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Om vi vill organisera oss for att bli den framsta MT-funktionen...vilka
ska vi jamfora oss med?
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High Reliability Organizations (HRO) kannetecknas av att de har stark kapacitet
| att helt forhindra, eller begransa konsekvenserna av, olyckor eller misstag

1. Prioriterar saval sakerhet som prestation och har gemensamma och kdanda mal i sin
organisation.

2. Har en kultur av palitlighet/tillforlitlighet som samtidigt decentraliserar och
centraliserar verksamheten sa att myndighetsbeslut (och andra beslut) féljer med
ner i organisationen.

3. Haren larande organisation dar “trial and error” som enda metod inte ar tillrackligt
bra. Monitorering av olyckor och incidenter, snabb aterkoppling och debriefing
anvands dagligen

4. Har “redundans” som strategi, inte bara for teknik utan ocksa | de mjuka fragorna
som attityd och beteende. Vi hjdlper varandra dven om det inte star | en rutin eller
riktlinje att jag maste gora det!

HRO-organisationer kdnnetecknas dver tid av organisatorisk och individuell “resilience”

(motstandskraft) — Stigmatisering vid misstag ar férbjudet!
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Oversatt till MT:s organisation och arbetssatt skulle det innebéra foljande

Ha marginal

Prova nya funktioner under forsiktighet eller redundans

° Felanmal omedelbart eventuella problem eller upplevd
bristande funktionalitet
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Nya MT ar saval en del av varden som en stodfunktion for varden

Stodfunktion och strategi - exempel

Investeringsplanering och finansiering
Overgripande regulatoriska fragor

Strategiska overgripande MT-beslut (HRO)

IT/MT-integration

Avtalsfunktion

Upphandling — kravstallning och projektledning
FOU och Innovation med foretag

Service desk

Integrerad vardfunktion - exempel

Leverans och flode av sjukhusovergripande MT-system

Kliniskt stod vid implementering, utveckling och
anvandning av MT-utrustning

Planerat underhall av MT-utrustning vid ratt tidpunkt

Projektledning av Innovationsprojekt tillsammans med
kliniker och féretag

Tillverkning av medicinska och medicintekniska gaser

Tillverkning och forsorjning av sterilt gods till PMI och
andra funktioner och teman

Produktion av medicinska bilder i samband med
diagnostik och rekonstruktion

Egentillverkning av MT-produkter

Hur bor vi organisera oss for att sdkerstalla en effektiv och patientsdker leverans i samtliga delar?
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Fokus pa patienten och patientfloden staller nya krav pa var
organisation — vi behover ocksa anpassa oss efter patientens flode
genom sjukhusets funktioner

-IIII ---‘-

———
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ARBETSMATERIAL

En val utvecklad MT-kultur/organisation pa ett sjukhus bor foljande tre roller
finnas valutvecklat i MT-organisationen eller minst i sjukhusorganisationen.

/M'I’har tre viktiga roller: \ _______

oq . . . Akut Bild & Operatio Hdlsoprof Kemio | MT
1. Overgripande ansvar for MT-arkitekturen Funktion n/IVA  essioner Patoligi

(infrastrukturen) och fragor som gor att
sjukhuset haller en jamn och hog
kvalitetsniva i alla delar av sjukhuset EASOEikNInnosjukvald

2. Endel av varden (likt en klinik), dar storre LA
fokus kommer att ligga pa kundens behoy, _
projektledning och deltagande i forsknings-,
utvecklings-och innovationsprojekt i nara
samarbete med varden Trauma och Reparativ medicin

Inflammation och Infektion

3. Supportfunktion genom MT:s "service desk”
K och MT:s befintliga drift och service / Aldrande

Hur MT ska organisera sig utifran ett verksamhetsperspektiv ar annu inte helt beslutat men givet MT:s

grad av ansvar gentemot varden ar hypotesen att MT bor bli en funktion
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Hur gar vi vidare

* Finns det samma hjalp fran standardvarlden som
601-an hjalpt oss med, ->Medicinteknisk séikerhet<-?

e Hur ska vi tanka da?
e Ja det finns hjalp i standardvarlden!
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Hur gar vi vidare

 Normalt satt utgar vi fran patienten. Det ar vi
fortfarande bra pa och ska inte slappa.

* For detta tank infrastrukturellt och att det for
patienten ar informatiken som ar viktig, direkt och
over tid.

e Bygg ett kvalitetssystem som kan hantera saval
horisontell som vertikal information och informatik
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Skapa ett kvalitetsledningssystem

» Kartlagg hela natverket/organisationen eller en pilot

o Efter egen formaga skapa hallbara rutiner/instruktioner
* Forvaltning/uppgradering/utveckling

e Hur ansluta utrustning/riskhantering

e Arendehantering

* Handelserapportering

* Policys och beslut/krav

* Ledningsgrupp med delegation

e En tydlig vardprocess

* Provkodr och forbattra
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Tankvart

MT-utrustning anses som valdigt konservativa och “defensiva”

Synsattet framover ar:

e Infrastruktur/IKT maste betraktas med mer konservatism an det
kanske gors idag

* Infrastrukturen paverkar per “bredd” (manga)

* Applikationsfel paverkar lokalt (enstaka)
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IEC-80001-1

The application of risk management to IT-networks incorporating medical devices

Specific Applications to Networked
Medical Device
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IEC 80001 -2- 80001-1/FDIS © IEC

INTERNATIONAL ELECTROTECHNICAL COMMISSION

APPLICATION OF RISK MANAGEMENT FOR IT-NETWORKS
INCORPORATING MEDICAL DEVICES -

Part 1: Roles, responsibilities and activities

1 Scope

Recognizing that meDIcAL DEVICES are incorporated into IT-NETWORKS to achieve desirable
benefits (for example, INTEROPERABILITY), this international standard defines the roles,
responsibilities and activities that are necessary for RISK MANAGEMENT oOf |IT-NETWORKS
incorporating MEDICAL DEVICES to address SAFETY, EFFECTIVENESS and DATA AND SYSTEM
SECURITY (the KEY PROPERTIES). This international standard does not specify acceptable RISK
levels.

Nyckelegenskaper: Sakerhet, Effektivitet och
www.carlssonconsulting.se Data & systemsikerhet
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Riskhantering utifrar

nyckelegenskapernas pers

nektiv

Sakerhet = Frihet fran oacceptabel risk for fysisk skada eller skada pa

manniskors halsa eller skada pa egendom eller miljo.

Effektivitet = Formaga att producera patientens och vardgivarens

forvantade resultat.

Data- och systemsakerhet = Ett driftlage hos ett medicinskt IT-natverk

dar informationstillgangar (data och system) ar rimligt

skyddade fran

forsamring vad galler sekretess, integretet och tillganglighet.
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80001 Roller & Ansvar

I N treS S en ter & p art N erS kap Den ANSVARIGA VARDGIVAREN

v' Vardgivare/Organisation
MTP-tillverkare/levernatorer

IT/IKT-leverantorer
3'd Parts Integratorer
Risk Hanteringsexperter

N N X X

... delad vison & uppdrag!
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Roller & Ansvar — Top Management

Policies for...

v Riskhantering
Process

v Riskacceptans
Kriterier

v Organisation, uppdrag &
Balansering av de tre
nyckelegenskaperna
”De tre nyckelegenskaperna”:

- Sakerhet

- Effektivitet
- Data- och systemsakerhet

www.carlssonconsulting.se

ANSVARIG VARDGIVARE
HOGSTA LEDNINGENS ansvar

Policy for

* RISKHANTERINGSPROCESS
+ Kriterier for riskacceptans
«» Balansering av de tre NYCKELEGENSKAPERNA pa uppdrag

av den ANSVARIGA VARDGIVAREN

'

Resurser

« Tillhandahéllande av tillréckliga resurser
+ Tilldelning av kvalificerad personal
+ Utn@mning av MEDICINTEKNISKA IT-NATVERKETS

RISKHANTERARE

+ Verkstéllighet av ANSVARSOVERENSKOMMELSE

'

RISKHANTERINGSPROCESS

+ Tydlig koppling till andra PROCESSER
+ Séakerstalla fortsatt lamplighet och effektivitet
+ Granska resultat med bestdmda tidsintervaller

IEc 238810 18 %



80001 Roller & Ansvar

Medical-IT Network Risk I\/Ianager\

3.4 RISKHANTERINGSANSVARIG FOR MEDICINTEKNISKT IT-NATVERK

Den ANSVARIGA VARDGIVAREN

Den RISKHANTERINGSANSVARIGE FOR DET MEDICINTEKNISKA IT-NATVERKET ska ansvara for
RISKHANTERINGSPROCESSEN.

HOGETA LEDNINGEN

Den RISKHANTERINGSANSVARIGE FOR DET MEDICINTEKNISKA IT-NATVERKET ska évervaka genomférandet
av RISKHANTERINGSPROCESSEN fér att vidmakthalla det MEDICINTEKNISKA IT-NATVERKETS
NYCKELEGENSKAPER.

v Riskhanteringsprocessen

Rapportering till hogsta ledningen

Styra kommunikation — internt & externt
Utveckla forvalta och arbeta utifran

NN X

riskhanteringsprocessen

Under-
leverantir

Delegerat ansvar — inte ett Team-ansvar! =

|
produkter eller produkter eller
leveranttr av leverantbr av

annan [T-teknik annan IT-teknik
B
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Forvaltningsdokumentation

80001-1 definierar

Den ANSVARIGA VARDGIVAREN

“nyckeldokumentationen”:

HOGETA LEDNINGEN

specialist-
omrade

Specialist-

v" Roller & ansvar samt Rutiner g !

5 = ’
-3 biomedicinsk
Paolicy G $ teknik

v" Medical-IT Network i o
Riskhanteringsfiler S -
v Ansvarsoverenskommelser e 7 .
3 ; #5 g 3
v' Levererade dokument/ g i \
Tillverkares kvarvarande
risker VR e
www.carlssonconsulting.se B el




Borja med I[IEC80001
Akt 1. Fran problem till planering

~
e Komma igang for att forsoka
e Intressenter: COO, CIO, MT-chefen
Y,
~
* Borja bygga forslaget
* Intressenter: MT-sakerhet Manager (MT-SM), IT-Sakerhet Manager (IT-SM)
Y,

e COO, CIO, MT-Chefen, MT-SM, IT-SM

e VVad gor vi nu?

e Forslag till ledningsgrupp eller motsvarande J
Steg 4 N MT-SM, IT-SM J

www.carlssonconsulting.se 21 %



¢ Komma igang for att forsoka
e Intressenter: COO, CIO, MT-chefen

* Borja bygga forslaget
* Intressenter: MT-sékerhet Manager (MT-SM), IT-Sékerhet Manager (IT-SM)

e Forslag till ledningsgrupp eller motsvarande
¢ COOQ, CIO, MT-SM, IT-SM

Hur startar vi ett 80001 projekt? s

1. Starta ett riskhanterings policys grupp
* Vad maste goras. Hall det enkelt.
e Starta ett riskhanteringsteam.

2. Anvand erfarenhet fran Riskhanteringspolicyn for att gora
en preliminar ansvarsoverenskommelse.

3. Tala med leverantorer (IT och MT-utrustning)
* Vilken risk-information kan/vill de leverera?
* Vilken risk-diskussion kan de berika?
* Vad anser de om ansvarséverenskommelsen?

www.carlssonconsulting.se 22 %



ga forslaget
senter: MT-sakerhet Manager (MT-SM), IT-Sakerhet Manager (IT-SM
Forslag till ledningsgrupp eller motsvarande
[ ] [ ] * COOQ, CIO, MT-SM, IT-SM
Hur rear vi 1 projekt?
n * MT-SM, IT-SM

4. Analysera och definiera systemet (hall det enkelt)
= Valj ut ett natverk eller del av natverket for 80001
riskhantering
» Definiera kliniskt arbetsflode

5. Valj ett tvarvetenskapligt team med tydlig ledare:
= Medical IT Network Risk Manager (tydlig ledare)
* Network specialist
= MT-ingenjor
= Klinisk representat
= (samverkan med sjukhuset patientsakerhetsrad)

www.carlssonconsulting.se



¢ Komma igang for att forsoka
e Intressenter: COO, CIO, MT-chefen

* Borja bygga forslaget

« Intressenter: MT-sdkerhet Manager (MT-SM), IT-Sékerhet Manager (

* COQ, CIO, MT-SM, IT-SM

* Forslag till ledningsgrupp eller motsvaran

de

* Vad gor vi nu?
* MT-SM, IT-SM

€K

Hur startar vi ett 80001 projekt?

)
- ]
)
]

6. FOlj den grundlaggande RISKMANAGEMENT-
mallen forsedd med en IEC80001 teknisk rapport
= Hall det enkelt, praktiskt och genomforbart. (Se upp: Det ar
valdigt latt att ga for djupt for tidigt.) Identifiera farorna

U Analysera risker

O Utvardera risker

O Hantera risker

O Aterstdende riskavskrivning (go-live-beslut)

www.carlssonconsulting.se



Hur startar vi ett 80001 projekt?

Del 2. Genomfor projektplanen

e Hur gér man ett ansvarsavtal?

e Spelare: Risk Manager, MT-chef, IT-
leverantor, MTP-leverantor

e Riskhantering
e Players: Risk Manager, MT-ingenjor

www.carlssonconsulting.se



Ansvarsoverenskommelser

v Namn pa ansvariga personer

v Omfattr“ng av aktiviteter Den ANSVARIGA VARDGIVAREN
v’ Lista pa utrustningar och IT- —
utrustning
v Lista pa document som ska
levereras

v' Teknisk information som ska
levereras till riskhanteringsprojektet

v' Definition av roller och ansvar och

handelsehantering

Under-

OBS! Ej statistik e | o

tekniska

|
produkter eller produkter eller
leveranttr av leverantbr av

annan [T-teknik annan IT-teknik
B

www.carlssonconsulting.se A

|

26 —



Hur startar vi ett 80001 projekt?

Del 2. Genomfor projektplanen

e Hur gor man ett ansvarsavtal? h

e Spelare: Risk Manager, MT-chef, IT-
leverantor, MTP-leverantor y
~

e Riskhantering
e Players: Risk Manager, MT-ingenjor

J
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Riskhanteringsprocess

> ldentifiera faror Analyze Risk  le———

Forlust av data
Felaktiga data L
Felaktig tidpunkt for data Evaluate Risk
Nedbrytbar funktion av enheter
Obenhdrig tillgang till privata uppgifter
Etc...

Risk Control

» ldentifiera orsaker
« Overbelastad lank
» Natverkskonfigurationsfel
« Tradlés utlésning
» Natverkshanteringsfel
» |P-adresseringskonflikt
» Sakerhet for aggressiv
* Felaktig kablage
« Anvandar- / procedurfel
+ Etc... 270N

Is Risk
Reduction
Possible?

Acceptable?

_——— = —_——— e ——

,”éBAshowE\\

oy . o .. - 5\ acceptable f‘;

» ldentifiera riskkontrollsatgarder ~ balance?
« Natdesign, best practices ~. -7

* Pre-go-live testning

\.|.t

o
* Redundans
« IT-procedurer, kliniska forfaranden
+ Etc...

www.carlssonconsulting.se



Riskhanteringprocess

1. Analysera risken
=  Baserat pa sannolikhet och allvarlighet l

Analyze Risk -

Evaluate Risk

2. Utvardera risken
=  Baserat pa Fordefinierade risk
acceptabilitetskriterier
=  Latt acceptabelt, Absolut oacceptabelt,
eller ytterligare utvardering behovs

Risk Control

Is Risk
Reduction
Possible?

3. Ar riskreduktionen ok -> Acceptable?

utvardera
4. Bestam GO/ STOP | Risk/Benefit Anaysis |
» Systematiskt och dokumenterat f;ﬁ’;;m;;,;\\
- 5'\ acceptable ,3'
. balance? .-
> Mangfunktionellt (kompetens) “\Tﬁ
team med samma process och 3

o Y
sprak
www.carlssonconsulting.se
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Sannolikhetsskala

Osannolik

f5ljd

Mycket osannolikt att anvandningen kommer att resultera i oavsiktlig

Mindre sannolik

Det kommer sannolikt inte att leda till nagon oavsiktlig foljd

Tillfallig

Nagon sannolikhet att resultera i nagon oavsiktlig foljd

Mojligen

Mycket sannolikt att resultera i nagon oavsiktlig foljd

Sannolik/Frekvent

Oavsiktliga konsekvenser upptrader ofta eller férekommer varje gang

Allvarlighetsskala

Séakerhet. Risk | effektivitet Sékerhet

Skala .
for skada

Katastrofal Allvarlig skada, Planerad operation Kan orsaka systemavbrott eller att stangas
dodsfall ar inte langre mojlig permanent, vilket gor att operationerna

aterupptas i en Reservrutinsmiljo (Hot Site). Kan
resultera i fullstandig kompromiss av information
eller tjanster.

Hog Permanent Planerad drift ar Kan orsaka avsevard systemavbrott och / eller
forsamring av stord eller forsenad forlust av anslutna kunder eller affarsfortroende.
kroppsfunktionen Kan leda till kompromiss eller stor mangd
eller permanent information eller tjanster.
skada pa en
kroppsstruktur

Medel Tillfallig och mindre Férhinder som leder | Kommer att resultera i en viss konkret
skada, medicinsk till stord effekt pa konsekvens, om an forsumbar och kanske bara
intervention kravs operationen noteras av nagra individer eller organ. Kan orsaka

pinsamhet. Kommer att krava vissa utgifter for
resurser att reparera.

Lég Tillfalligt obehag, Mycket begransad Kommer att ha lite effekt pa systemet. Det
reversibel utan eller obekvamande kommer att krdva minimal insats for att reparera
medicinsk ingrepp effekt pa operation- eller omkonfigurera systemet.

en/funktionen
Forsumbar Mindre och Ingen eller valdigt Har ingen inverkan om hot uppstar.

kortvarigt obehag

begransad paverkan
pa driften




Allvarlighetsgrad/ Oavsiktlig foljd for Okande sannolikhet
Sannolikhet Sakerhet; Effektivitet och
Datasakerhet
Osannolik Avlagsen Tillfallig Sannolik Frekvent
Katastrofal
g Hog
?‘j Medel
=
g Lag
Férsumbar

Lag Risk ar acceptabel. Risk har liten effekt pa mal, inga ytterligare
kontrollatgarder kravs.

Medel/Moderat | Risk acceptans behover ytterligare évervaganden. Risk har viss effekt pa
mal men kan accepteras nar balanseras med formaner. RO maste definiera
policyer i riskhanteringsplanen for risker pa denna niva. "Politiken” kan
innehalla specialteam recensioner (IT, klinisk) eller granskning styrelser,
rationaler, top management signoff, visar risken har minskat sa lite som
mojligt, etc ...

Risken for mal ar oacceptabel, risken maste minskas innan det medicinska
IT-natet kan anvandas, antingen genom att minska sannolikheten eller
minska allvarligheten.

www.carlssonconsulting.se
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Borja med IEC80001

Lite kommentarer och motiv

www.carlssonconsulting.se



Infrastruktur och utrustning/applikation

— m— ——

Uppgradera Uppgradera
direkt ! efter fraga ?

Uppgradera
efter behov !

- Utrustning som kopplas in pa IT-natverket ingar i IT-infrastrukturen

Arbetsstation och maste foérvaltas efter de infrastrukturregler som géller.

Uppgradera
efter behov ! - Den del av MT-applikationen som inte paverkar andra applikationer
— i natverket eller natverket som sadant kan direkt uppgraderas utifran
o e e e e e e = )
A Teinfra | MT-appl ‘I ett verksamhetperspektiv.
e —r——r— /|
Tangentbord - De infrastruktursbehovsdrivna forandringar som gors i natverket eller pa

de infrastruktursdrivna applikationerna kan géras om de ej paverkar
hogriskutrustningar i patientmiljon. %
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Tillhorande dokumentation
80001-1 Nyckeldokumentation:

v RiskManagement-

organization & forfaranden

v" Medical-IT Natverks

riskhanteringsfile

v' Ansvarsavtal

v" Teknisk documentation /
Tillverkarens restrisklista

www.carlssonconsulting.se

Den ANSVARIGA VARDGIVAREN

HOGETA LEDNINGEN

Tillverkars av Tillverkare av

iska
produkter eller produkter eller
leveranttr av leverantbr av

annan [T-teknik annan IT-teknik
B

(graphic from IEC 80001-1 CDV)




Medical IT Riskhanteringsfile

v Innehaller hela projektets historia och
upprathaller arbete med

Projekt och natverksbeskrivning
Ansvarsavtal
Riskhanteringsdokumentation
Konfigurationsdokumentation

...nagot annat som fangar
riskhanteringsaktiviteten

v' Kvalitetssakring av dokument

www.carlssonconsulting.se



Handelsehantering

v’ Fanga och dokumentera negativa handelser

v Utvardera handelser och foresla andringar (via
change release management)

v' Spara alla korrigerande och férebyggande
atgarder som leder till stangning

v' Rapportera viktiga fynd till Riskmanager

www.carlssonconsulting.se



“Tillstand” — Riskhantering i det vardagliga

v’ Valfritt — uppstar nar systemriskhantering ar
mestades fullstandig.

» Vad kan du riskbedoma och lata forandras?

* Rutinférandringar.
v Tydligt definiera begransningar och villkor.

v' Specificera, hur dokumentera |
riskhanteringfilen.

v Exempel - lagga till eller ta bort anvandare,
utrustning upptill en viss niva.
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Slutsatser

« Kom igang nu med pilotprojekt... “men hall det enkelt”.

* Riskhantering av hela IT-néatverketkommer att ta ar —
Hitta kortsiktliga vinster med framsteg mot langsiktlig
framgang.

- Hall alltid halsouppdraget i atanke. En urkopplad
maskin kan vara mycket saker och men hjalper inte
patienten!

* Var redo for utmanande samtal med lagmedlemmar,
leverantorer, IT-komponentleverantorer etc. Ta det

lugnt — vi vill alla gora det ratta.
R~

 Balans, balans, balans
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Vad kommer du att fa?

v' Forbattrad riskhantering med
dokumentation (due diligence)

v Forbattrad sakerhet, effektivitet och
sakerhet

v’ Béttre kommunikation, battre
personalrelationer (CE / IT-konvergens)

v Riskmedvetenhet /insyn i risk / agande
av risk
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